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Актуальность Информационной безопасности

Информационная безопасность имеет значение как ценность 

человеческого общения.

Является стратегической задачей, как на национальном, так и 

международном уровне.
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Конституция Российской Федерации

Статья 71

…

м) оборона и безопасность; оборонное производство; определение порядка

продажи и покупки оружия, боеприпасов, военной техники и другого

военного имущества; производство ядовитых веществ, наркотических

средств и порядок их использования; обеспечение безопасности личности,

общества и государства при применении информационных технологий,

обороте цифровых данных;

…



Доктрина информационной безопасности Российской Федерации, утвержденная  

Указом Президента Российской Федерации от 5 декабря 2016 г. № 646

Пункт 2

..

в) информационная безопасность Российской Федерации (далее - информационная безопасность) -

состояние защищенности личности, общества и государства от внутренних и внешних

информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод

человека и гражданина, достойные качество и уровень жизни граждан, суверенитет,

территориальная целостность и устойчивое социально-экономическое развитие Российской

Федерации, оборона и безопасность государства;

г) обеспечение информационной безопасности - осуществление взаимоувязанных правовых,

организационных, оперативно-разыскных, разведывательных, контрразведывательных, научно-

технических, информационно-аналитических, кадровых, экономических и иных мер по

прогнозированию, обнаружению, сдерживанию, предотвращению, отражению информационных

угроз и ликвидации последствий их проявления;

д) силы обеспечения информационной безопасности - государственные органы, а также

подразделения и должностные лица государственных органов, органов местного самоуправления и

организаций, уполномоченные на решение в соответствии с законодательством Российской

Федерации задач по обеспечению информационной безопасности;

… 5
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Стратегия национальной безопасности Российской Федерации, утверждена 

Указом Президента Российской Федерации 

2 июля 2021 г. № 400

25. С учетом долгосрочных тенденций развития ситуации в Российской Федерации и

в мире ее национальными интересами на современном этапе являются:

…

4) развитие безопасного информационного пространства, защита российского

общества от деструктивного информационно-психологического воздействия;

…

26. Обеспечение и защита национальных интересов Российской Федерации

осуществляются за счет концентрации усилий и ресурсов органов публичной власти,

организаций и институтов гражданского общества на реализации следующих

стратегических национальных приоритетов:

..

4) информационная безопасность;

..
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Конституционно-правовые основы в информационной сфере

Статья 23 Конституция Российской Федерации

1. Каждый имеет право на неприкосновенность частной жизни, личную

и семейную тайну, защиту своей чести и доброго имени.

2. Каждый имеет право на тайну переписки, телефонных переговоров,

почтовых, телеграфных и иных сообщений. Ограничение этого права

допускается только на основании судебного решения.
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Конституционно-правовые основы в информационной сфере

Статья 24 Конституции Российской Федерации

1. Сбор, хранение, использование и распространение информации о частной 

жизни лица без его согласия не допускаются.

2. Органы государственной власти и органы местного самоуправления, их 

должностные лица обязаны обеспечить каждому возможность ознакомления 

с документами и материалами, непосредственно затрагивающими его права 

и свободы, если иное не предусмотрено законом.
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Конституционно-правовые основы в информационной сфере

Статья 29 Конституции Российской Федерации

1. Каждому гарантируется свобода мысли и слова.

2. Не допускаются пропаганда или агитация, возбуждающие социальную,

расовую, национальную или религиозную ненависть и вражду. Запрещается

пропаганда социального, расового, национального, религиозного или

языкового превосходства.

3. Никто не может быть принужден к выражению своих мнений и убеждений

или отказу от них.

4. Каждый имеет право свободно искать, получать, передавать, производить и

распространять информацию любым законным способом.

5. Гарантируется свобода массовой информации. Цензура запрещается.
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Конституционно-правовые основы в информационной сфере

Статья 55 Конституции Российской Федерации

1. Перечисление в Конституции Российской Федерации основных прав и

свобод не должно толковаться как отрицание или умаление других

общепризнанных прав и свобод человека и гражданина.

2. В Российской Федерации не должны издаваться законы, отменяющие или

умаляющие права и свободы человека и гражданина.

3. Права и свободы человека и гражданина могут быть ограничены

федеральным законом только в той мере, в какой это необходимо в целях

защиты основ конституционного строя, нравственности, здоровья, прав и

законных интересов других лиц, обеспечения обороны страны и безопасности

государства.
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Система документов стратегического планирования 

 Стратегия национальной безопасности Российской Федерации,

утверждена Указом Президента Российской Федерации 2 июля

2021 г. № 400;

 Основы государственной политики в области международной

информационной безопасности от 12 апреля 2021 г.;

 Основы государственного стратегического планирования в

Российской Федерации, утв. Указом Президента Российской

Федерации 8 ноября 2021 г.
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Информационная безопасность как один из ключевых приоритетов –

впервые  выделен в Стратегии национальной безопасности

Развитие безопасного информационного пространства, защита

российского общества от деструктивного информационно-

психологического воздействия (как один из Национальных интересов

Российской Федерации. Подпункт 4 п. 25 Стратегии национальной

безопасности).



Стратегические национальные приоритеты:

1) сбережение народа России и развитие человеческого потенциала;

2) оборона страны;

3) государственная и общественная безопасность;

4) информационная безопасность;

5) экономическая безопасность;
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Стратегические национальные приоритеты:

6) научно-технологическое развитие;

7) экологическая безопасность и рациональное природопользование;

8) защита традиционных российских духовно-нравственных ценностей, культуры

и исторической памяти;

9) стратегическая стабильность и взаимовыгодное международное

сотрудничество.

14
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2021 год - Год науки и технологий в России 

Наука впервые вышла в ранг ключевых национальных приоритетов. Для

её поддержки и развития был создан отдельный национальный проект. По

результатам реализации нацпроекта «Наука», рассчитанного на 2019–2024

годы.

Для совершения технологического рывка и мощной поддержки науки на

федеральном уровне 25 декабря 2020 года Президент

Российской Федерации подписал Указ о проведении в 2021 году в России

Года науки и технологий.



Риски, угрозы и вызовы, препятствующие реализации прав и свобод 

человека и гражданина в цифровом пространстве
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 новизна и непредсказуемость развития цифровой среды;

 необходимость осознания происходящих процессов трансформации;

 скорость формирования информационного пространства в условиях

цифровизации, развития цифровых;

 динамика применения цифровых технологий в социально значимых

сферах (здравоохранение, образование, наука, культура);



Риски, угрозы и вызовы, препятствующие реализации прав и свобод 

человека и гражданина в цифровом пространстве
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 тенденции эскалации процессов цифровой трансформации (попытки

несанкционированного вмешательства, нарушение суверенитета и других

общепризнанных принципов и норм международного права);

 опережающий рост развития информационных технологий и отставание

правового регулирования;

 деструктивное информационно-психологическое воздействие;



Риски, угрозы и вызовы, препятствующие реализации прав и свобод 

человека и гражданина в цифровом пространстве
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 тревога относительно невозможности реализации своих прав в современных

условиях цифровизации;

 низкий уровень или отсутствие культуры кибербезопасности;

 динамика роста использования персональных данных и их нецелевое

использование;

 недостаточный контроль за соблюдением требований по защите

персональных данных;



Риски, угрозы и вызовы, препятствующие реализации прав и 

свобод человека и гражданина в цифровом пространстве
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 проблемы формирования пространства доверия и развития института

идентификации т.д.

 рост противоправных действий в информационном пространстве в условиях

его цифровой трансформации (финансовая и банковская сфера) и др.

 многочисленные уязвимости, связанные с использованием и хранением

документов в цифровом виде;

 распространение фейков и иной недостоверной информации.



Правовые проблемы

обеспечения Информационная безопасность личности

▣ необходимость научного осмысления значительного количества проблем с позиции

информационного права, касающихся обеспечения состояния защищенности

личности, общества и государства от информационных угроз, а также адаптации к

новым технологиям, изменению структуры общественных отношений (их

цифровизации и перехода в онлайн формат) и трансформации в условиях

цифровизации.

▣ нормативные правовые акты должны разрабатываться с учетом специальных

правовых принципов использования информации и информационных технологий,

таких как «сетевая нейтральность», «интернет-нейтральность», «технологическая

нейтральность», «информационное равенство».
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Правовые проблемы

обеспечения Информационная безопасность личности

▣ развитие интеграционного сотрудничества в транспортной сфере;

▣ обеспечения информационной безопасности генетическая информация

личности;

▣ использование искусственного интеллекта;

▣ дальнейшее совершенствование документов стратегического

планирования;

▣ обеспечение разумного баланса конституционно-защищаемых

ценностей в том числе в вопросе информационной безопасности

21
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Законодательство о персональных данных

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»

В пункте 1 ст. 3 Закона о персональных данных понятие персональных данных

определяется как любая информация, относящаяся к прямо или косвенно

определенному или определяемому физическому лицу (субъекту персональных

данных).

Федеральным законом от 30.12.2020 № 519-ФЗ «О внесении изменений в

Федеральный закон «О персональных данных» ст. 3 Закона о персональных данных

дополнена пунктом 1.1 следующего содержания:

«1.1) персональные данные, разрешенные субъектом персональных данных для

распространения, - персональные данные, доступ неограниченного круга лиц к

которым предоставлен субъектом персональных данных путем дачи согласия на

обработку персональных данных, разрешенных субъектом персональных данных для

распространения в порядке, предусмотренном настоящим Федеральным законом».



Государственная политика Российской Федерации как демократического правового 

государства направлена на обеспечение информационной безопасности в современных 

условиях  новых вызовов и угроз на основе достижения:

Государственная политика Российской Федерации как демократического правового государства

направлена на обеспечение информационной безопасности в современных условиях новых

вызовов и угроз на основе достижения:

▣ реализации в информационном пространстве Российской Федерации всего объем прав и

свобод человека и гражданина;

▣ традиционных духовно-нравственных ценностей российского общества;

▣ минимизации угроз, рисков, недопущения нарушения прав и свобод человека и гражданина,

возникающих в информационном пространстве в условиях цифровой трансформации экономики,

социальной и публичной сфер.
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Государственная политика Российской Федерации как демократического правового 

государства направлена на обеспечение информационной безопасности в современных 

условиях  новых вызовов и угроз на основе достижения:

▣ совершенствование и развитие законодательства в сфере обеспечения защиты прав и

свобод человека и гражданина в цифровом пространстве Российской Федерации;

▣ развитие институциональной структуры информационного пространства Российской

Федерации на основе современных технологий не только цифровых, но уже и квантовых.

▣ развития культуры кибербезопасности и цифровой грамотности;

▣ активизации междисциплинарных научных исследований в этой области.

▣ систематизация и последующая кодификация информационного законодательства,

включая и отношения в цифровом пространстве Российской Федерации.
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Субъекты информационной безопасности

1 2 3

Личность
Гражданин Человек
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Благодарю за внимание!

polyakova_ta@mail.ru
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