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«Цифровое государство» и защита прав человека 

Повысить эффективность деятельности по защите 
прав человека можно с помощью цифровой 

трансформации.

Статья 2.
Человек, его права и свободы являются высшей

ценностью. Признание, соблюдение и защита прав
и свобод человека и гражданина - обязанность
государства.
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Машиночитаемое право - основанное на 
онтологии права изложение определенного 
набора правовых норм на формальном языке (в 
том числе языке программирования, языке 
разметки), а также технологии 
машиночитаемого права (инструменты 
применения таких норм в виде необходимых 
информационных систем и программного 
обеспечения).
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Цифровизация государственного управления



5

«Цифровое государство» и защита прав человека 

Цифровизация кейс Нотариата



№ Информационная революция Социальная трансформация  Трансформация  государственного управления

1 Технология фиксации знания на

материальном носителе информации

Люди смогли эффективно взаимодействовать в крупных

социальных группах

Появление государств

2 Технология распространения знания путем

тиражирования материальных носителей

информации

Граждане смогли распространять свои знания и убеждения,

что позволило им в рамках государства объединяться в

социальные группы и влиять на систему государственного

управления

Появление СМИ, представительных органов власти,

избирательной системы и системы общественного

контроля

3 Технология оперативной передачи

информации

Граждане смогли эффективно взаимодействовать в малых

социальных группах внутри государства, которые стали

влиять на принимаемые решения

Повышение роли институтов гражданского общества в

сфере государственного управления и создание основы

для влияния малых социальных групп на управленческие

решения

4 Компьютерные технологии и

информационные телекоммуникационные

сети

Граждане смогли эффективно обмениваться информацией с

государством и между собой, минуя социальные группы.

Появилось информационное общество

Появление «электронного государства», оказывающего

услуги в электронной форме, уменьшилась роль

политических партий и иных социальных посредников,

появились институты электронной демократии

5 Сквозные цифровые технологии ЭТАП НЕ РЕАЛИЗОВАН

Предполагается, что прямая социальная коммуникация

будет вытеснена взаимодействием через цифровые

профили. Уже идет процесс роста виртуального

взаимодействия, появления цифровых личностей с

признаками не тождественными традиционному институту

гражданства (цифровое гражданство)

ЭТАП НЕ РЕАЛИЗОВАН

Предполагается, что государство создаст цифровые

профили органов власти, состоящие из информационных

систем, взаимодействующих с цифровыми гражданами

через сквозные цифровые технологии. Характеризуется

преобладанием институтов прямой демократии,

получением услуг в беззаявительном порядке,

созданием единого цифрового досье на гражданина

«Цифровое государство» и защита прав человека 
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28 октября 2021 года на онлайн-презентации Facebook Connect 2021 объявлено о 
начале создании новой компании Meta – новой «Метавселенной».

Классическая коммуникация не отменяется, а дополняется!
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Почему Вы здесь? / «Я люблю мечтать глазами». 
Пользователь ноябрь 2021 г.
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Базовые возможности Электронного государства:

Использование сети Интернет для:

1. Коммуникации

1.1. Односторонней коммуникации
Размещение официальной информации

1.2. Двухсторонней коммуникации
Получение обращений и ответы на них онлайн

2. Оказания государственных услуг онлайн

В основе этих функций:
– ГИС;
– Межведомственная коммуникация.
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https://www.gosuslugi.ru/

esia.gosuslugi.ru
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Статья 21.1. Использование 
электронной подписи при оказании 
государственных и муниципальных 
услуг

Статья 21.2. Правила использования 
простых электронных подписей при 
оказании государственных и 
муниципальных услуг

Федеральный закон от 06.04.2011 N 63-ФЗ «Об электронной подписи»

1. Простая электронная подпись.

2. Усиленная электронная подпись. 
2.1 Усиленная неквалифицированная электронная подпись.
2.2. Усиленная квалифицированная электронная подпись.

Федеральный закон от 27.07.2010 N 210-ФЗ
(ред. от 02.07.2021)

Об организации предоставления 
государственных и муниципальных услуг

Баланс: максимальный охват / максимальная защита нарушен!
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Правовое регулирование



14

«Цифровое государство» и защита прав человека 

Цифровые платформы имеют собственные правовые регуляторы

Персональные данные Персональная идентификация Электронная подпись
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Функция коммуникации
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Функция «оказания услуг»
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- аналитика больших данных;

- искусственный интеллект и роботизация;

- «умные вещи», кибер-физическая интеграция и 
периферийные вычисления;

- виртуальная и дополненная реальность;

- высокоскоростные и квантовые вычисления;

- технологии блокчейна и распределённых реестров.

Сквозные цифровые технологии:

Помимо этого уже используют: 
– облачные решения;
– цифровые платформы;
– цифровые экосистемы.
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Проблема – на Мальте высокая нагрузка на 
Омбудсмена и его уполномоченных из-за объема 
запросов, жалоб и расследований по собственной 
инициативе, проводимые. 
Система управления делами (CMS) не имела функции 
для облегчения рассмотрения жалоб онлайн.

Решение – облачная платформа для ведения дел, 
интегрированных в новый веб-сайт для 
рассмотрения жалоб. Salesforce Service Cloud в 
качестве системы управления делами для всех 
сотрудников. 
Граждане могут подавать жалобы / запросы и 
входить в систему для просмотра их статуса.
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Решение - крупнейший в Великобритании 
межотраслевой омбудсмен, Ombudsman Services, 
создал платформу для облегчения взаимодействия с 
предприятиями, работающими в четырех ключевых 
секторах: энергетики, связи, отопления и частной 
парковки.
Партнерский сайт Ombudsman Services -
partners.ombudsman-services.org - содержит краткую 

информацию, грамотно представленную с 
использованием специально разработанных 
значков и видео.
Акцент на то, как омбудсмена может помочь в 
разрешении споров эффективно и этично.

Проблема – отсутствие понимания функций и 
компетенций омбудсмена.

LEGAL DESIGN – важный элемент защиты прав человека

http://partners.ombudsman-services.org/
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Проблема - в Индии существовало три алгоритма защиты 
финансовых прав омбудсменом:
1. Система банковского омбудсмена -2006 г.
2. Схема омбудсмена для небанковских финансовых 

компаний - 2018 г. 
3. Схема омбудсмена по цифровым транзакциям - 2019 г.

В Индии высокая доля сельского населения и лиц не 
имеющих образования. Понять систему сложно. 

Решение –
One Nation One Ombudsman - Одна нация, одни омбудсмен
Резервный банк Индии создал интегрированную схему 
работы омбудсменов (The integrated ombudsman scheme 
launched by the Reserve Bank of India)
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1. Повышение эффективности существующих 
решений электронного государства за счет 
технологических и методологических 
изменений.

Кейс: Патисипаторная демократия.

2. Построение новых цифровых решений.
Кейс: Единая цифровая платформа.
Кейс: Мобильное приложение.

Уполномоченный по правам человека –
потенциал цифровой трансформации

Кейсы одинаково эффективны на федеральном 
и на региональном уровне.
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Основные вызовы институту Уполномоченного 
по правам человека в Цифровом государстве

1. Защита прав человека при взаимодействии с электронным 
государством

2. Защита прав человека при цифровой трансформации 
государства 

3. Защита цифровых прав человека



24

«Цифровое государство» и защита прав человека 

Защита прав человека в электронном государстве

Кейс: Право на Интернет.

Росстат (02.11.2020)
«Комплексное наблюдение условий жизни населения» 

В городах доступ к интернету отсутствует у 24% 
домохозяйств, а в сельских населенных пунктах — у 43,5%. 

Чаще всего отсутствие домашнего интернета наблюдается 
в сельских населенных пунктах с населением 200 человек 
и менее (51,5%), а также с населением от 201 до 1 тыс. 
человек (50,3%). 
38,3% семей в России живут без стационарного или 
портативного компьютера. 

Цифровое неравенство одна из проблем при защите прав 
граждан в цифровом государстве
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Защита прав человека в электронном государстве

Кейс: Права инвалидов.

«Я владею двумя операционными системами: Windows и MacOS. Для 
слепых это определенное достижение, потому что там очень разные 
способы обеспечения доступности. На Windows работаю с двумя 
программами экранного доступа, — говорит собеседник «Ленты.ру». —
Знаю два языка и много специальной литературы читаю, но я не мог 
получить цифровой пропуск на сайте госуслуг».
Проблема - невозможно заполнить поле «дата», потому что оно не 
читается программами экранного доступа.

Пожаловаться на недоработку через сайт не мог, так как используемый 
способ верификации с помощью картинки недоступен для слепых.»

г.Москва; 2020

ГОСТ Р 52872-2019. Требования доступности для людей с инвалидностью 
и других лиц с ограничениями жизнедеятельности
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Защита прав человека в цифровой трансформации 

Кейс: Право на исключение ПД из цифровых платформ.

Рейтинги повсеместно составляются и используются.

Правовая природа этих списков не всегда ясна, но люди, 
находящиеся внизу рейтинга всегда возражают против 
включения в них.

ООО «МедРейтинг» - редакция интернет-СМИ, 
зарегистрированного в форме сетевого издания – prodoctorov.ru

Иск врача о незаконной обработке его персональных данных.
Иск удовлетворен – обязали удалить профиль и выплатить 
моральный вред - 5000 р. (просили 150 т.р.) (отказ в трех 
инстанциях – ВС вернул – иск удовлетворен).

Постановление КС РФ от 25.05.2021 № 22-П 
Закон о ПД не противоречит Конституции РФ
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Защита прав человека в цифровой трансформации 

Кейс: Защита от подачи информации повторно.

Противодействие коррупции – сбор информации со всех и 
наказание тех, кто ошибся в справках и в сроках подачи.

1. Уведомления от работодателей о приеме госслужащего. 
Подают электронные трудовые книжки, но должны дублировать 
(1000 судебных дел со штрафами, в т.ч. ДОУ, школы)
2. Увольнение госслужащих за забытые карты (оформляются 
при получении займов), старые автомобили и т.д. 
3. Уведомление о работе (эксперт Росаккредитации, сдавая 
экзамен подавал труд.книжку - назначена проверка - эксперт 
лишен статуса). Суд решение отменил, но орган власти 
отказывается вносить изменения на сайт. Позиция органа власти 
– «мы не обязаны пересматривать все документы».

Цифровое государство использует информацию, 
которая у него есть, а не плодит отчеты.
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Защита цифровых прав человека

Кейс: Кибернасилие в социальных сетях.

Имеет различные вариации - порноместь, сталкинг, 
киберхарассмент и другие. 
Рассмотрим типовой случай.

Проблема – накопление контента интимного характера, который 
становится предметом мести или шантажа.

Появляются организованные группы – подставные партнеры 
убеждают на обмен контентом, который потом третьи лица 
используют для шантажа. 

Наиболее уязвимы – несовершеннолетние и женщины.

Женщинам в правоохранительных органах повсеместно 
отказывают в защите их прав.

В РФ нет нормативной базы для защиты 
женщин от подобных видов насилия. 



29

«Цифровое государство» и защита прав человека 

Защита цифровых прав человека

В 2018 году  в соцсетях "ВКонтакте" и "Инстаграм" появлялись 
поддельные профили Володиной с ее интимными фотографиями и 
личными данными. 

Уголовное дело возбуждали, приостанавливали, а в 2020 
прекратили в связи с истечением сроков давности (2 года).

Следователям удалось найти интимные фотографии Володиной на 
телефоне ее бывшего партнера. 

Сегодня крайне востребована методическая 
помощь жертвам подобного нападения.

14 сентября 2021 ЕСПЧ опубликовал постановление Володина против 
России («Volodina v. Russia», № 40419/19).
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Защита цифровых прав человека

Кейс: Право на защиту от алгоритма (Закон о ПД).

Статья 16. Права субъектов персональных данных при принятии 
решений на основании исключительно автоматизированной 
обработки их персональных данных
1. Запрещается принятие на основании исключительно 
автоматизированной обработки персональных данных решений, 
порождающих юридические последствия в отношении субъекта 
персональных данных или иным образом затрагивающих его 
права и законные интересы.

По мнению административного истца, в 
нарушение пункта 1 статьи 16 
Федерального закона от 27 июля 2006 года 
N 152-ФЗ "О персональных данных" 
налоговый орган принял оспариваемое 
решение в отношении Х.А. исключительно 
на основании автоматической обработки 
персональных данных. (Кассационное 
определение Второго кассационного суда 
общей юрисдикции от 30.06.2021 N 88а-
14323/2021)

Апелляционное определение Новосибирского областного суда от 07.04.2015 по делу N 33-
2831/2015
Обстоятельства: Истица ссылается на то, что на ее личный телефон было получено 
SMS-сообщение рекламного характера. Поскольку она не является клиентом банка, не 
предоставляла согласие на обработку своих персональных данных, считает, что банк 
навязывает услуги по кредитованию против ее воли.
Решение: Требование удовлетворено частично.



31

«Цифровое государство» и защита прав человека 

Программа цифровой трансформации института Уполномоченного
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IV МЕЖДУНАРОДНЫЙ ЮРИДИЧЕСКИЙ ФОРУМ«Цифровое государство» и защита прав человека 

ДОСТИЖЕНИЯ ЦИФРОВОЙ ТРАНСФОРМАЦИИ

1. Внедряются оказание услуг в упреждающем (проактивном) 
режиме и создаются Суперсервисы. 

2. Государственные документы принимают цифровой вид, 
например, цифровой паспорт транспортного средства, 
трудовая книжка. 

4. Эксперимент по разработке инфраструктуры цифрового 
профиля. 

5. Государство формирует BigData (Государственная единая 
облачная платформа, Национальная система управления 
данными).

6. Экспериментальные правовые режимы (например, с 1 июля 
2020 года в Москве внедряется технология искусственного 
интеллекта - Федеральный закон от 24.04.2020 № 123-ФЗ)

Уполномоченным целесообразно 
получить доступ к имеющимся 
цифровым инструментам. 
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Тематика обращений о защите прав человека в условиях развития
информационных технологий в 2020 году

Варианты использования 
цифровых технологий 
для повышения 
эффективности 
решения вопросов 
защиты прав человека
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Кейс: Патисипаторная демократия.

Проблема – нарушение в работе средств измерения, защита прав.
КоАП РФ устанавливает вину на основании показаний приборов, со 
среднеквадратичной погрешностью, например, для скорости 
автомобиля (ТС) +/-1 км/ч. 
Измерители скорости на самих ТС имеют цену деления 10 км/ч, и 
погрешность такого измерителя составляет половину цены деления, 
т.е. +/-5 км/ч.
Инструкция производителя:
ВНИМАНИЕ! Запрещается устанавливать датчик на другой угол 
отклонения, так как это значительно снижает вероятность 
распознавания номеров и вызывает погрешность измерения скорости 
(порядка 5% при отклонении от заданного угла на 10 град).

Решение – взаимодействие с «обществом» для 
организации краудсорсинг-контроля за 
установкой и работой систем.
Создание алгоритма обжалования: типовые 
документы и описание последовательности.
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Спасибо за то, что Вы делаете!

Успехов в Вашей важной и нужной всем нам работе!


